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 وإدارة الإنتاج نظم المعلومات الإداريةقسم  :القسم 

 

 الإداريةحلقة بحث في نظم المعلومات  :المقرر الدراسي اسم 472نما  :رمز المقرر

 ساعة دراسية 90 إنهاء :المتطلب السابق للمادة  3 :المعتمدة الساعات

 

 الوصف المختصر:
و التي من خلاله سيكتسب الطالب مهارات متنوعة ستكون له بمثابة الحافز لتهيئته يستعرض هذا المقرر موضوع محدد في مجال التخصص  

رته لسوق العمل و اكتساب المهارات اللازمة التي ستفيده في عمله المستقبلي. من المهارات المراد إكسابها للطالب روح العمل الجماعي و ضرو

الفردي  سيكتسب الطالب ثقافة العمل الفردي و الاعتماد على النفس. فالعمل الجماعي و ةزافي تطوير القدرات العلمية الإدارية و الفعالية، بالموا

لب سيكون من خلال انجاز مشاريع جماعية، فردية وكتابة التقارير يلتزم بها الطالب و فق مواعيد محددة. سيركز المقرر كذلك على تعريف الطا

. سيتطرق المقرر كذلك على التعريف بأحدث ذات العلاقة بنظم المعلومات الإداريةالمواضيع د بالقضايا المهنية، الأخلاقية و القانونية في اح

 التقنيات المستعملة في موضوع متعلق بالتخصص مع إبراز أمثلة واقعية على الأعمال. 

 

   

 

 أهداف المقرر:
  بعد الانتهاء من دراسة هذا المقرر سيكون الطالب قادرا على ان: 

 بنظم المعلومات الإدارية.مواضيع التخصص ذات العلاقة  أحداهيم الأساسية في المف حددي .1

 مواضيع التخصص ذات العلاقة بنظم المعلومات الإدارية. أحدالمفاهيم الأساسية في  يشرح .2

 مواضيع التخصص ذات العلاقة بنظم المعلومات الإدارية. أحدالنظريات والممارسات المتعلقة في  يطبق .3

 ويوصل المعلومة بشكل سليم. مواضيع التخصص ذات العلاقة بنظم المعلومات الإدارية أحدفي ية هالشف قدم العروضي .4

 .مواضيع التخصص ذات العلاقة بنظم المعلومات الإدارية أحدفي  الكتابية يكتب التقارير .5

 .لمعلومات الإداريةيحدد المفاهيم الأساسية للمسؤولية الاجتماعية في احد مواضيع التخصص ذات العلاقة بنظم ا .6

 .يميز اهم اخلاقيات التعامل مع احد مواضيع التخصص ذات العلاقة بنظم المعلومات الإدارية .7

عمللل فللي امللار مجموعللة مللن اجللل الوصللول الللى حلللول للمشللاكل المطروحللة فللي احللد مواضلليع التخصللص ذات العلاقللة بللنظم ي .8

 .المعلومات الإدارية

 

   

 

 موضوعات المقرر:
 امن المعلومات مقدمة في - 

 في المواضيع العلميةية ض المرئوالعرومرق البحث  -
 الحاجة لأمن المعلومات -
 العناصر القانونية، الأخلاقية و المهنية في امن المعلومات -
 إدارة المخامر -
 التخطيط لأمن المعلومات -
 نظم الوقاية وكشف عمليات التسلل وأدوات الأمن المتعددة -
 علم التشفير -

 

   

 

 الكتاب المعتمد:
 Michael E. Whitman and Herbert J. Mattord, “Principles of Information Security” (6th. edition), Course 

Technology Press, USA, 2017. 

 

   

 

 المراجع العلمية الإضافية:
 Charles P. Pfleeger, Shari Lawrence Pfleeger, and Jonathan Margulies, “Security in Computing” (5th edition), 

Prentice Hall Press, USA, 2015. 

 

   

 

   

 مصادر في الإنترنت:
 Fundamental Security Concepts:  
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www.mhprofessional.com/downloads/products/0072254238/0072254238_ch01.pdf 
   

 

 

التعليمية مصفوفة أدوات القياس والتقويم والاهداف  

 أدوات التقييم
الدرج

 ة
 الاسبوع 

 الأهداف

 5الهدف  4الهدف  2الهدف  1الهدف 

 المعرفة
 الاتصال

 الشفهي

 الاتصال

 الكتابي

المسؤولية 

 الاجتماعية
 العملفريق  الأخلاقيات

 الهدف
الدرج

 ة

الهد

 ف

الدرج

 ة

الهد

 ف

الدرج

 ة

الهد

 ف

الدرج

 ة

الهد

 ف

الدرج

 ة

الهد

 ف

الدر

 جة

تقديم  - مشروع الفرديلا

 شفهي
 الاسبوع 10

7  
  4 10         

 – المشروع الفردي

 تقرير كتابي
 الاسبوع 25

7  
    5 25       

 1 حالة دراسية

 
 الاسبوع 10

9  
      6 10     

 الاسبوع 10 2حالة دراسية 

11  
        7 10   

 الاسبوع 15 المشروع الجماعي

14  
          8 15 

 ار الفصليختبالا

 
سبوع الا 30

15 
1+2+3  30           

 15 10 10 25 10 30  100 المجموع

 

 

 :التوزيع الزمني

 الموضوعات الساعات الأسبوع
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 مقدمة في امن المعلومات

 مقدمة

 ما هو الأمن؟

 الخصائص الحساسة للمعلومات 

 المفاهيم المفتاحية لأمن المعلومات

ولالتوفيق بين امن المعلومات و الدخ  

؟امن المعلومات: هل هو فن أم علم  
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علميةالع ق البحث في المواضيطر  

 علميةالمصادر السائل الوصول إلى و

 البحث العلميعنوان واختيار موضوع 

 مقدمة البحث العلمي

أهداف البحث العلميوأهمية   

 قترحة الحلول المو مشكلة البحث العلمي

مراجع العلميةال  

يةلأبحاث علمة أمثل  
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 العروض المرئية

ةالمناسبلوان الأوميم يار التصختا  

ددقت المحالوتناسب  دد الشرائحع  

واختصار النصوصكال شسومات والأرال  

قوفوالو مريقة العرض  
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ب الانتباهجذو الصوت  

روهل مع الجموالتواص رهالمظ  

جوبة والأ الأسئلة  

 

3 3 

 

المعلومات  الحاجة لأمن  
 حماية الأجزاء الوظيفية للمنظمة 

 حماية البيانات المجمعة من مرف المنظمة و استعمالها

 التهديدات

 تحقيق التوافقات لضمان الملكية الفكرية

 الخروج في نوعية الخدمة

 

 

4 3 

 

 التجسس و التعدي على الغير

 التخريب على المعلومات

 سرقة المعلومات

مجية/المادية او عدم الوصولالبر الأخطاء التقنية  

 الهجومات

 التطوير البرمجي الآمن

 مبادئ التصميم البرمجي

 مشاكل امن التطوير البرمجي

 

 

5 3 

 

 العناصر القانونية، الأخلاقية و المهنية في امن المعلومات 

 القانون و الأخلاقيات في امن المعلومات

 السياسات مقابل القوانين

 انواع القوانين

صيةالخصو  

دقوانين التجسس و الاستيرا  
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Digital Millennium Copyright Act (DMCA) 

 الأخلاق و امن المعلومات

القانون الأخلاقي و المهني تنظيم  

 تنظيم أهم تكنولوجيات المعلومات المهنية
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8 3 

 

المخاطردارة إ  

 تعريف وتحديد  المخامر

و تحديد الاولوياتاصول تقييم المعلومات   

ديد التهديداتتعريف و تح  

 تعريف و تحديد الثغرات

 تقييم المخامر

 مراقبة المخامر

 اختيار إستراتيجية مراقبة المخامر

 تقييم وصيانة ضوابط المخامر

الأمنيةالقياسات   

 

 

9 

1الحالة الدراسية  1.5  

1.5 

 

 التخطيط للأمن

وماتسياسات، مقاييس و تطبيقات على امن المعل  

 إدارة السياسات

NIST نماذج الأمن 

 تصميم معمارية الأمن

 

10 

1.5 

 

 التعليم الامني، التدريب و التوعية

 تحليل التأثير على الأعمال

 تخطيط الإجابات على الحوادث 

 التخطيط المستمر على الاعمال

 مزايا و عيوب اشراك اجهزة تنفيذ القوانين

 

1.5 

 

لتسلل وأدوات الأمن المتعددةنظم الوقاية وكشف عمليات ا  

  IDPSم الحماية الكشف عن التغلغل و نظ

 IDPSأنواع نظم الـ 

 IDPS نظم الـمرق الكشف في 
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 و منتجاته IDPSنظم الـ اختيار منهج 

 IDPSجوانب القوة و المحدودية في نظم الـ 

 IDPSنشر و تنفيذ انظمة الـ 

 IDPSنظم الـ قياس فعالية 

Honeypots, Honeynets, and Padded Cell Systems 
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12 3 

 

 علم التشفير

لتشفيرمرق ا  

 دوال التجزئة

 خوارزميات التشفير المتماثلة 

 خوارزميات التشفير الغير المتماثلة

 

13 3 

 

 أدوات التشفير

 نظم التشفير الهجينة

 فن الاختزال

 بروتوكولات الاتصال الآمن

ات على النظم المشفرةالهجوم  
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 تمارين تطبيقية: 

ق للتشفير المتماثلتطبي  

متماثلالغير تطبيق للتشفير ال  

 

 المشروع الجماعي 1.5

15 

 عامةة مراجع 1.5

  الاختبار الفصلي 1.5
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 : )تحديث كل فصل دراسي وتعبأ من قبل مدرس المقرر(يةمعلومات إضاف
    

  أستاذ المقرر:
  

    م المكتب:رق

    الهاتف الداخلي:

    البريد الإلكتروني:

  الساعات المكتبية:

  

    

 


